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Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgangspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad galler de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. DarutOver faststaller ndmnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det dvergripande och éverordnade
styrande dokumentet fér Goéteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument ar vara
forutsattningar for att vi ska gora ratt saker pa
ratt satt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska géra, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om manskliga
rattigheter och icke-diskriminering omsatts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invanare,
brukare, kunder, leverantérer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrava
ansvar nar vi inte arbetar i enlighet med vad som
ar beslutat.
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Inledning

Syftet med denna rutin

Denna rutin beskriver hur forvaltningen hanterar personuppgiftsincidenter.

Vem omfattas av rutin

Denna rutin galler tillsvidare for chefer och medarbetare i férvaltningen.

Bakgrund

Varje personuppgiftsansvarig (PuA), tillika namnden, har skyldighet enligt EU:s
dataskyddsforordning att hantera och dokumentera personuppgiftsincidenter. Det géller
oavsett om personuppgiftsincidenten foranleder en anmalan till tillsynsmyndigheten,
Integritetsskyddsmyndigheten (IMY), eller om den hanteras internt i forvaltningen.

I Aldre samt vérd- och omsorgsférvaltningen finns det utsedda dataskyddskontakter som
ar forvaltningens kontaktpersoner for fragor som ror incidenter och har delegation pa att
anmala personuppgiftsincidenter i det fall detta krévs.

Koppling till andra styrande dokument

Styrande dokument Koppling till denna rutin

Aldre samt vard- och Personuppgiftsincidenter utgdr en del av
omsorgsforvaltningens rutin for omradet informationssakerhet.
informationssakerhet

Stodjande dokument
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Rutin for hantering av
personuppgiftsincidenter

Vad ar en personuppgiftsincident

En personuppgiftsincident ar en sakerhetshandelse som har paverkat sekretessen,
integriteten eller tillgangligheten till personuppgifter. En personuppgiftsincident har till
exempel intréffat om uppgifter om en eller flera registrerade personer har:

e  FOrstorts
o Gétt forlorade eller &ndrats
e ROjts till ndgon obehorig

Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. | bada fallen ar det en
personuppgiftsincident.

Exempel pa personuppgiftsincidenter

e Nagon obehorig har fatt tillgang till personuppgifterna, till exempel om
personuppgifter har skickats till en mottagare som inte skulle ha uppgifterna.

e Datorer som innehaller personuppgifter har forlorats eller stulits.

e Nagon har andrat personuppgifter utan tillstand.

e Personuppgifterna &r inte tillgangliga fér den som behdver dem och det leder till
negativa effekter for de registrerade personerna.

Information om att en personuppgiftsincident har skett kan komma till forvaltningens
kdnnedom pa flera olika satt. Till exempel fran en leverantor, systemforvaltare, en
anstalld eller medborgare. Vid misstanke att en personuppgiftsincident har intréffat ska
forvaltningen omedelbart pabdrja en utredning av handelsen.

Nar en personuppgiftsincident kommer in

Samtliga handelser som misstanks vara en personuppgiftsincident ska rapporteras in till
forvaltningens dataskyddskontakter via dataskyddskontakt@aldrevardomsorg.goteborg.se

Né&r en anmalan om en personuppgiftsincident kommer in till forvaltningens
dataskyddskontakter sammankallas den organisation som foérvaltningen har utsett for
andamalet. Dataskyddskontakterna gor en bedémning om arendet innehaller
personuppgifter och faller under Dataskyddsforordningen. Om ja, gar drendet vidare till
en riskbeddémning.

Fragor att besvara i det forsta skedet:

e Ber0r detta personuppgifter?
e Hur allvarlig beddms incidenten vara?
e Ar det en personuppgiftsincident?

En riskbeddmning ska genomforas nar Dataskyddskontakten konstaterat att en
personuppgiftsincident skett. Dataskyddsombudet (DSO) hjalper till med att utreda om
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handelsen utgdr en incident, om den ar anmalningspliktig och om den enskilda maste
informeras. Riskbeddmningen avgor om incidenten ska anmalas till
Integritetsskyddsmyndigheten, detta galler for personuppgiftsincidenter enligt
Dataskyddsforordningen eller om incidenten ska rapporteras internt i forvaltningen.

| riskbedémningen ska féljande fragor besvaras:

e Vilka konsekvenser kan incidenten ha for verksamheten?

e Vilka konsekvenser kan incidenten ha for den registrerade?

e Hur allvarlig beddms incidenten vara?

e Vad kan vi gora for att sakerstélla att denna incident inte hander en gang till?

Dokumentation av personuppgiftsincidenter

For att forvaltningen ska uppratthalla ett proaktivt arbete sa ska alla
personuppgiftsincidenter dokumenteras, dven incidenter som inte maste anmalas till
Integritetsskyddsmyndigheten (IMY) ska dokumenteras. Dokumentationen som upprattas
ska alltid diarieforas oavsett om den anméls till IMY eller inte.

Anmalningar till Integritetsskyddsmyndigheten

Anmalningar till Integritetsskyddsmyndigheten dokumenteras i forvaltningens diarium
Dataskyddskontakterna ansvarar for att rapportera inom 72 timmar efter att
personuppgiftsincidenten har upptéckts.

Interna personuppgiftsincidenter
Interna personuppgifter dokumenteras och diarieférs &ven om de inte anmals.

Avrapportering av personuppgiftsincidenter

Dataskyddskontakterna ska pa arshasis eller forekommen anledning rapportera om
intraffade personuppgiftsincidenter till foljande funktioner:

o Dataskyddsombudet

e Forvaltningsledningen

o Informationségare (verksamhetsansvarig)
e  Sékerhetschef

Personuppgifter av allvarligare karaktar ska omedelbart rapporteras till
forvaltningsdirektor, sakerhetschef och berérda informationsagare. Beroende pa
vad som har intraffat ska &ven andra funktioner som har en central roll i anmélan
informeras, dessa kan vara IT, Intraservice etc. Det &r avdelningen som berérs av
incidenten som ansvarar for att tgarderna vidtas. Atgarder vara anmalda och
godkanda av dataskyddskontakten.

| samband med den arliga sakerhetsrapporten till namnden ska sammanstéllning av arets
personuppgiftsincidenter rapporteras.
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Forvaltningens dataskyddskontakter har ansvar for att halla dataskyddsombudet
informerad och involverad i de fall detta krévs.

Kontaktuppgifter

Fragor om incidenter, kontakta forvaltningens dataskyddskontakter via e-post:
dataskyddskontakt@aldrevardomsorg.goteborg.se
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